Procedury postepowania nauczycieli i innych
pracownikow w przypadku podejrzewania lub
ujawnienia cyberprzemocy

1. Postanowienia ogolne.

1.1 Cyberprzemoc - jest to przemoc z uzyciem technologii  informacyjnych
1 komunikacyjnych. Technologie te to gldwnie Internet oraz telefony komorkowe.

1.2 Szkota prowadzi dzialania profilaktyczne uswiadamiajgce uczniom, nauczycielom,
rodzicom i1 innym pracownikom szkoty zasady i1 zagrozenie plynace z uzywania
nowoczesnych technologii informacyjnych.

1.3 Niniejsze procedury wyznaczaja sposoby reagowania nauczycieli i innych pracownikoéw

placéwki w przypadku podejrzewania lub ujawnienia cyberprzemocy.

2. Opis procedur reagowania w przypadku podejrzewania lub
ujawnienia cyberprzemocy.

2.1 Ujawnienie przypadku cyberprzemocy
Informacja o tego typu zjawisku moze pochodzi¢ z réznych zrodet. Osobg zglaszajaca ten
fakt moze by¢ uczen, rodzic (prawny opiekun), swiadkowie zdarzenia (inni uczniowie,

nauczyciele oraz inni pracownicy szkoty).

2.2 Ustalenie okoliczno$ci zdarzenia

1) nauczyciel posiadajagcy wiedze o zaistnieniu cyberprzemocy powinien niezwlocznie
zawiadomi¢ wychowawce klasy, ten z kolei pedagoga szkolnego i Dyrektora;

2) Dyrektor, pedagog szkolny oraz wychowawca zobligowani sa do dokonania analizy
zdarzenia oraz ustalenia dalszego planu dziatania;

3) szkota musi takze ustali¢ okoliczno$ci zdarzenia, ustali¢ ewentualnych swiadkow;

4) podczas procesu zabezpieczania dowodow oraz ustalania tozsamo$ci sprawcy
cyberprzemocy (o ile nie jest ona znana) poza Dyrektorem, pedagogiem oraz wychowawca

powinien by¢ obecny nauczyciel informatyki;



2.3 Zabezpieczenie dowodow
Niezwlocznie po otrzymaniu zgloszenia o zaistniatym fakcie cyberprzemocy (w miare
mozliwo$ci) nalezy zabezpieczy¢ i zarejestrowaé material potwierdzajacy zdarzenie —

zapisanie adresu strony, tresci wiadomosci e-mail, login nadawcy, numer telefonu.

2.4 Ustalenie sprawcy

1) Poszukiwanie $wiadkéw zdarzenia, ktorzy moga potwierdzi¢ i wskaza¢ tozsamo$é
,Cyberagresora”;

2) Gdy ustalenia danych sprawcy przemocy jest niemozliwe, nalezy niezwlocznie
skontaktowac¢ si¢ z dostawcg ushugi w celu usunigcia obrazliwych, kompromitujacych badz
krzywdzacych tresci (administrator serwisu zobligowany jest do podjecia takich dziatan na
mocy art. 14 Ustawy z dnia 14 lipca 2002 r. o s$wiadczeniu ustug droga elektroniczng);

3) W przypadku, gdy zostalo ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustalic,

nalezy bezwzglednie powiadomi¢ policje.

2.5 Dzialania wobec sprawcy cyberprzemocy bedacego uczniem Zespolu

1) Rozmowa z uczniem — sprawcg przemocy o jego zachowaniu. Pedagog szkolny wraz z
uczniem ustala okolicznos$ci zajscia, przyczyny. Informuje takze o konsekwencjach
statutowych wynikajacych z zaistnialej sytuacji.

2) Powiadomienie rodzicow sprawcy przemocy i omowienie z nimi zachowania dziecka.
Zapoznanie ich materiatem dowodowy oraz poinformowanie o dalszym postgpowaniu i
podjetych przez szkote srodkach dyscyplinarnych wobec sprawcy przemocy.

3) Objecie sprawcy pomocg psychologiczno — pedagogiczng, majacg na celu zrozumienie

konsekwencji swojego zachowania, zmianie postawy 1 sposobu post¢powania.

2.6 Srodki dyscyplinarne zastosowane wobec sprawcy cyberprzemocy

1) Kary zawarte w statucie szkotly

2) Czasowy zakaz korzystania ze szkolnej pracowni komputerowej w czasie wolnym,
komputeréw znajdujacych si¢ w bibliotece szkolnej lub przynoszenia do szkoty akcesoriow
elektronicznych (telefon komorkowy, aparat 1 innych urzadzeni tego typu);

3) Podejmujac decyzje o rodzaju kary nalezy uwzglednié:

- czas trwania przesladowania;

- $Swiadomos$¢ popelnionego czynu;

- motywacj¢ sprawcy;



2.7 Dzialania wobec ofiary cyberprzemocy

1) Wsparcie psychiczne (ofiara kazdego rodzaju przemocy potrzebuje zawsze

wsparcia osoby dorostej).

2) Podczas rozmowy z uczniem, ktory jest ofiarg cyberprzemocy, nalezy zapewni¢ go o tym,
ze postapit wlasciwie zglaszajac wydarzenie. Powinno mu si¢ powiedzie¢, ze rozumie si¢, w
jak trudnej jest sytuacji i zapewni¢ go, ze nikt nie ma prawa tak si¢ wobec niego zachowywac.
Wazne jest stanowcze zapewnienie, ze szkota nigdy nie bedzie tolerowata aktow przemocy.
Podczas rozmowy bardzo wazna jest obserwacja dziecka i1 zwrOcenie uwagi na jego

pozawerbalne zachowanie (zazenowanie, smutek, poczucie winy).

3) Dziecko- ofiara powinno otrzymac porade, jak ma si¢ zachowywac, aby zapewnié sobie
poczucie bezpieczenstwa : nie utrzymywac kontaktow ze sprawca, nie kasowa¢ dowodow

tj. e-maili, SMS-o6w, MMS-6w, zdje¢, filméw. Wazna jest tez zmiana danych kontaktowych
np. na komunikatorze, zmiana adresu e-mail, a nawet w szczegdlnie trudnych sytuacjach

numeru telefonu (oczywiscie robig to rodzice).

4) Monitorowanie sytuacji ucznia w kierunku, czy nie sg stosowane wobec niego zadne akty
odwetu. Rodzice dziecka musza by¢ poinformowani o zdarzeniu i musza dostaé wsparcie i

porade za strony szkoty (pedagog, psycholog).
2.8 Ochrona swiadkéw, ktorzy zglaszaja zdarzenie.

1) Swiadkowie powinni by¢ objeci profesjonalna ochrona, a wszystkie dziatania powinny by¢é
tak prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze, ale i $wiadkom
cyberprzemocy. Wazne jest, by w wyniku interwencji nie naraza¢ §wiadka na grozby i
zdarzenia ze strony sprawcy.

2) Cate postepowanie powinno by¢ prowadzone w sposob bardzo dyskretny i1 poufny. Jezeli
tak nie bedzie, to dziecko moze bac sig¢, ze wobec niego tez moze wystapi¢ takie zdarzenie i
zostanie nazwany ,.donosicielem”. Dlatego podczas takiej rozmowy pedagog powinien
wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie bezpieczenstwa, wykaza¢ zrozumienie
i empati¢. Nalezy powiedzie¢ uczniowi, ze postapit wlasciwie, ze wymagato to od niego
odwagi. Nalezy zapewni¢ go o dyskrecji 1 nie ujawnia¢ jego danych osobowych (chyba, ze
jest to na prosbe policji).

3) Niedopuszczalne jest konfrontowanie $wiadka ze sprawcg, ostentacyjne wzywanie go z

lekciji.



Niewtlasciwe dzialania mogg spowodowac, ze nastgpnym razem nie bgdzie osoby, ktora

zglosi si¢ jako $wiadek wydarzenia.
2.9 Notatka sluzbowa.

Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Jezeli rozmowa byta np. w
obecnosci innego nauczyciela powinien on réwniez jg podpisac. Jezeli zabezpieczono jakie$

dowody, powinny by¢ zalaczone do dokumentacji.
2.10 Zawiadomienie sadu rodzinnego i policji.

Wigkszos¢ incydentow mozna zatatwi¢ w szkole. Sg jednak sytuacje wymagajace
powiadomienia sagdu rodzinnego. Dzieje si¢ tak, gdy rodzice odmawiaja wspotpracy ze
szkota, a sprawca nie zaniechat dotychczasowego postgpowania. Podobnie jest tez, gdy
szkota wykorzysta wszystkie dostepne $rodki, a uczen nie wykazuje poprawy zachowania.

W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa dyrektor szkoty zglasza

ten fakt policji, ktéra prowadzi dalsze dziatania.



